
 (Security and network الاين وانشثكات )   

 Data Communications  تراسم انثيانات وشثكات انحاسوب

 تراسم انثيانات 

ٔمطر١ٓ أٚ أوصش، إْ  اٌث١أاخ ت١ٓ ٔمًػثاسج ػٓ  Data Communications ذشاسً اٌث١أاخ

أٚ طٛسً أٚ طٛساً ِرحشوح، ٠ٚرُ ٔمً ٘زٖ اٌث١أاخ  أطٛاخ اٌث١أاخ إٌّمٌٛح لذ ذّصً ٔظٛطاً أٚ

 اٌشفشاخذ ذح٠ٍٛٙا ِٓ شىٍٙا الأطٍٟ ػٓ ؽش٠ك إحذٜ ؼت ػٍٝ شىً طفش أٚ ٚاحذ ٚرٌه

  ASCII أسىٟ  شفشجاٌؼا١ٌّح اٌّؼشٚفح ِصً 

 نظاو تناقم انثيانات

 (:1)ٔظاَ ذٕالً اٌث١أاخ ٠رىْٛ ِٓ خّسح أش١اء . ٚوّا ِٛػح فٟ اٌشىً اٌراٌٟ سلُ 

 

 ( مكونات نظام تناقل البيانات1الشكل رقم )

 

ٚ٘ٛ اٌٛس١ٍح اٌرٟ ٔشسً ِٓ خلاٌٙا اٌث١أاخ، ٚلذ ذىْٛ حاسثح اٚ  :Sender انًرسم -1

 ٘اذف اٌخ....

ٚ٘ٛ اٌٛس١ٍح اٌرٟ ذسرمثً  اٌث١أاخ، ٚلذ ذىْٛ حاسثح اٚ ٘اذف  : Recoverانًستهى -2

 اٌخ....

ٟ٘ أٞ ِؼٍِٛاخ اٚ ت١أاخ ٠ّىٓ إسساٌٙا ، ِصً إٌظٛص،  :Messageانرسانة  -3

 اٌظٛس اٌف١ذ٠ٛ، اٌخ...

ٟٚ٘ اٌٛسائً اٌرٟ ِٓ خلاٌٙا ٔرّىٓ ِٓ إسساي  :Transport mediaوسائط اننقم -4

اٌشساٌح ٟٚ٘ ػثاسج ػٓ أسلان ذسرخذَ ٌٙزا اٌغشع ٕٚ٘اٌه أٔٛاع ِرؼذدج ِٕٙا ِٚخرٍفح 

 ٕمسُ إٌٝ لس١ّٓتسشػح ٔمً اٌّؼٍِٛاخ اٚ اٌث١أاخ ٠ٚ

 ٟسٍىٟ :ِصً اٌسٍه اٌّحٛسٞ ٚ اٌسٍه اٌؼٛئ 

  لاسٍىٟ : اٌّٛظاخ اٌّا٠ىش٠ٚح أٚ ػثش الألّاس لاططٕاػ١ح 

: ٟٚ٘ ِعّٛػح ِٓ اٌمٛاػذ اٌرٟ ذحىُ ذشاسً اٌث١أاخ )و١ف Protocol انثروتوكول -5

 ِٚرٝ ٚأ٠ٓ ذشسً اٌث١أاخ(

 

 

 



 ما هً الشبكات الحاسوبٌة

 اٌّرظٍح الأخشٜ ٚالأظٙضج اٌحاسثاخ ِٓ ِعّٛػح ػٓ ػثاسج اٌحاسٛب شثىح

 ِٓ وث١ش ػذد ِشاسوح ػٍٝ اٌمذسج ٌٙا ٠ىْٛ ح١س اٌثؼغ تؼؼٙا ِغ

 اٌىرشٟٚٔ اذظاي ٚس١ٍح اٌشثىح ذؼرثش وّاٚاٌثشِع١اخ  ٌٍث١أاخ اٌّسرخذ١ِٓ

 الأفشاد ت١ٓ
 

 فوائد انشثكة 

 

اٌّشاسوح فٟ وافٗ  ذّىٓ اٌشثىاخ ِسرخذ١ِٙا ِٓ  اٌّشاسوح فٟ اٌّٛاسد ٚاٌّؼذاخ -1

 .اٌّرظٍح تاٌشثىح ح١س الاسرفادج ِٕٙا ِصً اٌطاتؼاخ ٚأظٙضٖ اٌّٛدَ اٌّؼذاخ ٚ اٌٍّحماخ

 ذّىٓ اٌشثىاخ ِسرخذ١ِٙا ِٓ اٌّشاسوح فٟ اٌثشاِط ٚ اٌرطث١ماخ ِّا ٠ٛفش -2 

 .إٌّفظٍح الأظٙضجاٌٛلد ٚاٌّاي ٠ٚعٕة ِشاوً ذٕظ١ة 

 تاٌّشاسوح فٟ لٛاػذ اٌث١أاخ ٚإداساذٙا تشىًذسّح اٌشثىاخ ٌّسرخذ١ِٙا   -3

 . ِشوضٞ ح١س ٠ّىٓ ٌىً ِسرخذِٟ اٌشثىح اسرخذاَ ٔفس اٌث١أاخ فٟ ٚلد ٚاحذ

 .ذر١ح اٌشثىاخ ٌّسرخذ١ِٙا ذثادي اٌٍّفاخ ٚاٌشسائً اٌثش٠ذ الاٌىرشٟٚٔ -4

  .اٌّشاسوح فٟ اسرخذاَ أٔظّح اٌسلاِح ٚ الأِٓ  -5

 الاسرفادج ِٓ ٚسائً آِ اٌّؼٍِٛاخ ٚاٌحفاظ ػٍٝ ذر١ح اٌشثىاخ ٌّسرخذ١ِٙا  -6

 . سش٠رٙا ٚفك ِسر٠ٛاخ ِخرٍفح

 انحاسوب شثكات يكونات

 اٌشثىٟ إٌظاَ فٟ اٌخاطح ٚظ١فرٗ ظضء ٌىً أظضاء ػذج ِٓ اٌحاسٛب شثىح ذرىْٛ

 :ٟ٘ الأظضاء ٚ٘زٖ

 Server  اٌخادَ – اٌشئ١سٟ اٌحاسٛب -1

   Work Stations اٌؼًّ ِحطاخ -2

 Communication Lines الاذظاي خطٛؽ -3

 Interface Card  Network  اٌشثىح تطالح -4

 Modem  اٌّٛدَ   -5

 اٌٍّحمح الأظٙضج -6

   Communication Switches اٌشثىح ِحٛلاخ -7

 اٌشثىح تشاِط -8

 



 الخادم – الرئٌسً الحاسوب -1

 أو الرئٌسً الخدمة جهاز وٌسمى الشبكة لتشغٌل الرئٌسً الجهاز هو Server عن عبارة وهو

 البٌانات ٌستوعب لكً الكبٌرة التخزٌنٌة والطاقة العالٌة بالسرعة ٌتمٌز حاسوب الخادم

 .الشبكة فً المشاركون ٌتداولها سوف التً والبرمجٌات

 نظام بتشغٌل خاصة برمجٌات باستخدام وذلك الشبكة أجزاء جمٌع فً بالتحكم الجهاز هذا ٌقوم

 Network Operating، مثل : Windows 2003 Server – Unix – Novel. ةالشبك

System 

  Work Stations العمل محطات -2

محطة العمل هً نسخة أقوى من الكمبٌوتر المكتبً، وغالبًا ما تكون مصممة خصٌصًا 

تأتً محطات العمل  . لمهمة محددة ولٌس للاستخدام العام والتطبٌقات متعددة الاستخدامات

والأمان والموثوقٌة. على سبٌل المثال، قد مع ترقٌات تقنٌة تعمل على تحسٌن السرعة 

 .توفر: محركات أقراص صلبة أكبر وأسرع

 الاتصال خطوط -3

 الفرعٌة والحاسبات الرئٌسً الحاسوب بٌن البٌانات تبادل بواسطتها سٌتم التً الوسائل هً

 Wireless اللاسلكٌة الخطوط تشمل كما المختلفة بأنواعهاالكابلات  وتشمل

 Network interface controller بطاقة الشبكة  -4

الصلبة المهمة، والتً من دونها لا ٌمكن للحاسوب  الحاسوب بطاقة الشبكة هً إحدى مكونات

التواصل مع الحواسٌب  مثلا، أي تسمح لمستخدم الحاسوب« الأنترنت»الإتصال بأي شبكة 

 .شبكة حاسوب الأخرى عن طرٌق

 

https://ar.wikipedia.org/wiki/%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8


  Modem المودم   -5

الإشارات الرقمٌة من تتمثل مهمة المودم فً تعدٌل الإشارات الكهربائٌة وإزالتها، فهو ٌأخذ 

ٌّرها إلى إشارات تمثٌلٌة ٌمكن أن تنتقل عبر سلك أو خط هاتف، والعكس  جهاز الكمبٌوتر وٌغ

 .صحٌح

 

 الملحقة الأجهزة -6

 وغٌرها الفاكس واجهزة الطابعات مثل بالشبكة وشبكها الأجهزة بعض استخدام ٌمكن 

 الأجهزة هذه استخدام الشبكة فً مشترك اي وٌستطٌع

 

  communication switchesمحولات الشبكة   -7

المحولات هً نقاط الاتصال لشبكة الإٌثرنت وهً أجهزة صغٌرة ٌمكنها استقبال البٌانات 
من منافذ إدخال متعددة وإرسالها إلى منفذ الإخراج المحدد الذي ٌأخذ البٌانات إلى وجهتها 

  .المقصودة فً الشبكة

 

 :برامج الشبكة  -8

تشغٌل نظام الشبكة وٌتم تخزٌن هذه البرامج فً  الاتصالات التً ستتحكم فًهً برامج 

 Novel , Unix , Windows 2003ومن امثلها     serverالحاسوب الرئٌس 

 

 

 



 امنٌة الشبكات :

هً مجموعة من الإجراءات التً ٌمكن خلالها توفٌر الحماٌة القصوى للمعلومات والبٌانات 

المخاطر التً تهددها، وذلك من خلال توفٌر الأدوات والوسائل اللازم فً الشبكات من كافة 

 .توفٌرها لحماٌة المعلومات من المخاطر الداخلٌة أو لخارجٌة

 الشبكات لأمن الرئٌسٌة الأنواعبعض 

 جدار الحماٌة -1

ف جدار الحماٌة أو ما ٌطلق علٌه  على أنه: جهاز أو برنامج ٌفصل بٌن ” الجدار الناري“ٌُعرَّ
المناطق الموثوق بها فً شبكات الحاسوب، وٌكون أداة مخصّصة أو برنامج على جهاز 
حاسوب آخر، الذي بدوره ٌقوم بمراقبة العملٌات التً تمر عبر الشبكة وٌرفض أو ٌسمح فقط 

ٌّنة  .بمرور برنامج طبقاً لقواعد مع

 كٌف ٌساهم جدار الحماٌة فً أمان الشبكة؟

التحكم فً حركة المرور الواردة والصادرة عبر الشبكات، وٌراقب ٌعمل جدار الحماٌة على 
ٌُقرّر السماح بالولوج أو حظر الاتصال، وذلك  محاولات الاتصال التً ترِد إلى الشبكة؛ ل
باستخدام قواعد أمان محدّدة مسبقًا. ٌعتمد أمان الشبكة بشكلٍ كبٌر على جدران الحماٌة، 

تالً، والتً تُركّز على حظر البرامج الضارة وهجمات وخاصةً جدران الحماٌة من الجٌل ال
 .طبقة التطبٌقات

 

 

 

 



 تجزئة الشبكة -2

كما ٌشٌر الاسم فالهدف هنا هو تقسٌم الشبكة إلى عدّة أجزاء، حٌث تعتبر تجزئة الشبكة نهج 
معماري ٌقسم الشبكة إلى قطاعات متعددة أو شبكات فرعٌة صغٌرة، تعمل كلّاً منها كشبكة 

اصة بها. تُعدُّ تجزئة الشبكة أمر بالغ الأهمٌة فً أمن الشبكة، فهً ستسمح صغٌرة خ
لمسؤولً الشبكات فً المؤسسات التحكّم ومراقبة تدفق حركة المرور بٌن الشبكات الفرعٌة، 
وكذلك فإنها سترفع من مستوى حماٌة الشبكة ككل، فإذا أصاب برنامج ضار جزءً من الشبكة 

ا سٌجعل باقً الشبكة محمٌةً من التعرّض لهذا البرنامج الضار او سٌبقى معزولاً ضمنها، م

 .انتشاره داخلها

 

  Network Access Control التحكم فً الوصول إلى الشبكة     -3

هو نهج لأمن الكمبٌوتر ٌحاول توحٌد تقنٌة أمان نقطة  : (NAC) ل إلى الشبكةالتحكم فً الوصو

النهاٌة )مثل مكافحة الفٌروسات ومنع اختراق المضٌف وتقٌٌم الضعف( ومصادقة المستخدم 
 .أو النظام وفرض أمان الشبكة

ٌُعدُّ التحكم فً الوصول إلى الشبكة تخدِم أحد حلول شبكات الكمبٌوتر التً تس (NAC) كما 

مجموعة من البروتوكولات لتحدٌد وتنفٌذ سٌاسة تصف كٌفٌة تأمٌن الوصول إلى عقد الشبكة 
التحكم  NAC بواسطة الأجهزة عندما تحاول فً البداٌة الوصول إلى الشبكة، كما ٌستخدم نظام

لرفض وصول الشبكة إلى الأجهزة غٌر المتوافقة أو  SNMP وبروتوكول MAC فً عنوان

دًا فقط إلى موارد الحوسبة، وبالتالً منع وضعها فً  ٌّ منطقة معزولة أو منحها وصولاً مق
 .العقد غٌر الآمنة من إصابة الشبكة

   Virtual Private Networkالشبكة الافتراضٌة الخاصة -4

ٌُعرَف بـ ، اتصالاً مشفّراً عبر الإنترنت من جهاز VPN توفّر الشبكة الافتراضٌة الخاصة، أو ما 

وٌساهم هذا الاتصال المشفّر فً توفٌر نقل آمن للبٌانات الحساسة عبر الشبكة،  إلى شبكة،
وكذلك السماح للمستخدمٌن بالعمل عن بعد مع مؤسساتهم، حٌث أنها تضمن منع التنصت 
على حركة المرور من قبل الأشخاص غٌر المصرح لهم بالولوج إلى الشبكة. بحال قامت 

خصوصٌة وسلامة المعلومات الحساسة من خلال فإنها ستضمن  VPN مؤسستك بتطبٌق

 .المصادقة متعددة العوامل وفحص الامتثال لنقطة النهاٌة وتشفٌر جمٌع البٌانات المرسلة

https://www.rmg-sa.com/%D8%A7%D9%84%D8%AA%D8%AD%D9%83%D9%85-%D9%81%D9%8A-%D8%A7%D9%84%D9%88%D8%B5%D9%88%D9%84-%D8%A5%D9%84%D9%89-%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A9-nac-%D8%B4%D8%B1%D8%AD-%D8%B4%D8%A7%D9%85%D9%84/


 أمان البرٌد الإلكترونً     -5

ٌُستخدم البرٌد الإلكترونً لنشر البرامج الضارة والبرٌد العشوائً وهجمات التصٌد  غالبًا ما 

تبر الطرٌقة الأسهل بالنسبة للمجرمٌن الإلكترونٌٌن لاستهداف الأفراد حٌث أنه ٌع الاحتٌالً

 .وكذلك المؤسسات

ٌشٌر أمان البرٌد الإلكترونً إلى أي عملٌات ومنتجات وخدمات مصمّمة لحماٌة حسابات 
البرٌد الإلكترونً، ومحتوى البرٌد الإلكترونً وجعله فً مأمن من التهدٌدات الخارجٌة. ومن 

للمؤسسات تنفٌذ أمان البرٌد الإلكترونً للحماٌة من العدٌد من أشكال الهجمات المهم 
الإلكترونٌة عبر البرٌد الإلكترونً، فضلاً عن ضمان تشفٌر الرسائل الحساسة أثناء انتقالها 

 .من الشبكة إلى المستلم

 انشثكات حسة انتوزيغ انجغرافي وكًا يهي: أنواع

   LAN :  -Local Area Networkانشثكة انًحهية -1

 :ِرماستح ٟٚ٘ ٔٛػاْ ذغطٟ ِٕطمح ِحذٚدج ِصً ِىرة أٚ ِثٕٝ أٚ ِعّٛػح ِثاْ

   شبثكة انابا و وانلاًب Client Server Architecture  ذر١ّزض تٛظزٛد

 ٠مزذَ اٌخزذِاخ اٌشزثى١ح إٌزٝ حٛاسز١ة أخزشٜ ػّزلاء Server حاسزٛب ١ِّزض

Clients اٌخزادَ ِحطزح ػّزً أٚ حاسزٛتاً اٌحاسزٛب  ٚلزذ ٠ىزْٛ .ِؼزٗ ذزشذثؾ

اٌحٛاسز١ة اٌؼّزلاء ِصزً ذخزض٠ٓ  وث١زشاً أٚ حرزٝ حاسزٛتاً ػّلالزاً ٠ٚمزَٛ تخذِزح

 (:2وّا فٟ اٌشىً اٌراٌٟ سلُ ) .اٌث١أاخ ٚاٌثشِع١اخ اٌرطث١م١ح

 شبكة الخادم والعملاء( 2الشكل رقم )

 ٚذسززززّٝ ػ١ٍّززززح ذح١ّززززً اٌٍّفززززاخ ِززززٓ اٌخززززادَ إٌززززٝ اٌحاسززززٛب اٌطشفززززٟ

downloading  ٚاٌؼىزس uploading .  َِٚزٓ اٌخزٛادَ اٌّرخظظزح خزاد

ٕٚ٘زان أ٠ؼزاً  ٚاٌززٞ ٠خزضْ ػ١ٍزٗ ِٛلزغ ا٠ٌٛزة اٌخزاص تإٌّشزؤجWebا٠ٌٛزة 

 ػززٓ إسسززاي ٚاسززرمثاي ٚذخززض٠ٓ اٌشسززائً ا ٌىرش١ٔٚززح ٚاٌّسززلٛيخززادَ اٌثش٠ززذ 

٠ىزْٛ ٘زا ٚٔزوش أٔزٗ لا تزذ أْ  .ٚذخظ١ض ػٕا٠ٚٓ تش٠ذ٠ح ٌٍؼا١ٍِٓ فٟ إٌّشؤج

 .أوثش ِٓ اٌحٛاس١ة اٌطشف١ح اٌّرظٍح تٗ خإِىا١ٔا ل٠ٛا رٚ اٌخادَ حاسثا

 شبثكة نظيبر ننظيبر Peer-To-Peer Architecture:  ٓفزٟ ٘ززا إٌزٛع ِز

فزٟ اٌشزثىح أْ  الأظٙزضج ِرسزا٠ٚح ِٚرىافلزح، ٚتاِىزاْ أٞ ظٙزاص اٌشزثىاخ، وزً

ذ ظٙززاص ١ِّززض ػززٓ ظززلا ٠ٛ ٠ىززْٛ خادِززاً أٚ ػّزز١لاً فززٟ ٔفززس اٌٛلززد، أٞ أٔززٗ



 اٌخززادَ ٚاٌؼّززلاء، شززثىحٚ٘زززٖ ألززً وٍفززح ِززٓ  .الأظٙززضج الأخززشٜ فززٟ اٌشززثىح

 .ِحطح  50 ٚذسرخذَ فٟ إٌّشآخ راخ الأػّاي اٌثس١طح

 

   WAN  –Wide Area Networkانشثكة انًوسلاة

ِٕرششج فٟ ِٕزاؽك ظغشاف١زح  حٛاس١ةخ ؽشف١اخ را WANs ذشتؾ اٌشثىاخ اٌٛاسؼح

٘زٖ اٌحٛاسز١ة ِزغ تؼؼزٙا ػزٓ ؽش٠زك  ٚذشتؾ .اٌماساخ ٚاٌذٚي ٚحرٝٚاسؼح واٌّذْ 

٠ٚطٍزك ػٍزٝ  .الاطزطٕاػ١ح لٕٛاخ اذظاي ِصً خطٛؽ اٌرٍفْٛ ٚا١ٌّىش٠ٚزف ٚالألّزاس

 Public Data Networks اٌشزثىاخ اٌٛاسزؼح اسزُ شزثىاخ ٔمزً اٌث١أزاخ اٌؼ١ِّٛزح

(PDN) .ِززٓ أِززاوٓ  ٠ّٚىززٓ ٚطززفٙا تؤٔٙززا ِعّٛػززح ِززٓ اٌشززثىاخ اٌّح١ٍززح اٌّرفشلززح

ظغشاف١زززززززززززززززززح ِرثاػزززززززززززززززززذج ِشذثطزززززززززززززززززح ِزززززززززززززززززغ تؼؼزززززززززززززززززٙا اٌزززززززززززززززززثؼغ. 

 

 رتط انشثكات

 :ٕ٘اٌه شلاز ؽشق سئ١س١ح ٌشتؾ اٌشثىح

: ٟٚ٘ ِعّٛػح ِٓ اٌحٛاس١ة ِشتٛؽح ِغ تؼؼزٙا اٌزثؼغ تشزىً انشثكة اناطية -1

 .خطٟ تسٍه ٚاحذ فمؾ 

 

 انًحاسن:

 سٌٙٛح ذٕظ١ثٙا 

 ٔحراض و١ّح ل١ٍٍح ِٓ الأسلان 



 انًساوئ:

 تط١لح ظذا 

 ذؼطً تسٌٙٛح 

ِعّٛػززح ِززٓ اٌحٛاسزز١ة ذززشذثؾ ِززغ تؼؼززٙا اٌززثؼغ تٛاسززطح  انشببثكة اننجًببة: -2

ح١ززس ذشسززً اٌث١أززاخ ِززٓ أٞ حاسززة إٌززٝ اٌّحززٛس ِٚززٓ شززُ ٠مززَٛ  (Hub)ِحززٛس

اٌّحٛس تاسساٌٙا إٌٝ اٌّىزاْ اٌّخظزض حسزة اٌؼٕزٛاْ اٌّشسزً. ٚوّزا ِٛػزحح 

 (.6فٟ اٌشىً سلُ )

 

 الشبكة النجمة( 6الشكل رقم )

 انًحاسن:

 سٌٙٛح اٌرٕظ١ة 

 .ًّفٟ حاي لطغ أٞ سٍه لا ِٓ الأسلان ذسرّش اٌشثىح تاٌؼ 

 انًساوئ:

  ػٕذِا ٠رؼطً اٌّحٛسHub .ذرؼطً اٌشثىح 

 .ٔحراض و١ّح وث١شج ِٓ الأسلان 

 ِعّٛػح ِٓ اٌحٛاس١ة ذشذثؾ ِغ تؼؼٙا ػٍٝ شىً دائش٠ح. انشثكة اندائرية: -3

 

 انًحاسن:

 سٌٙٛح اٌرٕظ١ة 

  ْذرظادَ اٌث١أاخ فٟ ٘زا إٌٛع ِٓ أٔٛاع اٌشتؾ.لا ٠ّىٓ ا 

 انًساوئ:

 تط١لح ظذا. 

 .ٔحراض و١ّح وث١شج ِٓ الأسلان 


